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1. Introduccié

El present document té per objectiu descriure el procés de configuracié i preparacié de
'entorn de Microsoft Office Word 2007 i del propi document per tal de dur a terme la
signatura digital mitjancant la utilitzacié de certificats digitals.

1.1 Abast

Aquest document va destinat als usuaris de Microsoft Office Word 2007 que vulguin utilitzar
la signatura digital amb aquest processador de textos.

1.2 Contingut

S’enumeren tots els passos a seguir per tal de garantir I'éxit del procés de signatura del
document. Els diferents punts del document fan referencia als aspectes de que cal tenir
cura, com sén entorn de programari del sistema client en el qual es realitzara la signatura i
el client Microsoft Office Word 2007. Altres apartats afecten a la preparacié del document
que es vol signar en particular.

Nota: Aquesta signatura digital és una signatura realitzada pels productes de Microsoft i no
disposa de segell de temps ni segueix els estandards de signatura digital XAdES o CAdES,
recomanats per CATCert.

1.3 Requisits previs

Agquest manual assumeix que l'usuari disposa de:

- Microsoft Office Word 2007 instal-lat i operatiu en el seu sistema.
- Els certificats digitals de CATCert registrats al repositori de certificats de Microsoft
Windows abans d'obrir el programa Word.

1.4 Verificaci6 dels requisits previs

Per verificar que es disposa del Microsoft Office Word 2007:

orom el 21|
T B s T 1L Obrir el programari des de Inici-> Programes-
snscontimdors  Lwsssse | | > Microsoft Office-> Microsoft Word

executa el Diagnéstic del Microsoft Office Cagnoin
2. Prémer Alt + F + W per entrar en les
“opcions del word”

Contacteu amb nosalires

— af.lliuo.d Microsoft Office #
wedlmasattoficonioe  _e==a || 3 En la darrera opcié “Recursos’ veure el

uant l Micrsoft Office Word 2007 l L owms | 'huant al....Word 2007”

Figura 1
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Per verificar que es disposa de les claus publiques de CATCert

e pwcrecor i complment Ve =+ 1. Obrir una consola de Microsoft:

Archivo Acoon Ver

- T Camplamentar indopondianins dispaniblos: . o . .,
B v o |5 o s ot | | -USUari XP: Inici -> Executar > “mmc

i NET Frnenawork 20 Cosfiouration Miemzan Caparatan

Ulsar eta paging
conacla.

Complumnuntos

S, - -Usuari Vista: Inici -> Tots els programes ->
@ sommierncere TR e Accessoris -> Indicador d’ordres

S'Ju'uflns campt (" Cuanin de senacio
Cenificarios

B Compaciacor sy (. Cueniada squpo
[ Corfigurncitn v

B Criuinies i taits

S o 2. Seleccionar al menu “Archivo” -> Agregar
complemento
o 3. Seleccionar “Agregar”
I S 4. Seleccionar “Certificats” i pulsar “agregar”
| | — e e 5. Seleccionar “mi cuenta de usuario”
Figura 2

Dintre del “Certificados: usuario actual”’, “Entidades emisoras de cert. Intermedias”,
“Certificados”, hem de trobar la jerarquia de certificats de CATCert

|'m Consolal - [Raiz de consola‘ Certificados: usuario actual'Entidades emisoras de cert. interir - |EI |i|
ﬁ] Archivo  Accidn  Wer Favoritos  Ventana  Avuda | - |E|i|
e Gm B RE @

; | | | |
[“_:lRazdecomsoIa _?»{m - T T T T ST \
= Certificados: usuario actual EEec-acc EC-ACC 08/01/2031  <Todos>

---[:l Personal EEC-aL EC-ACC 08/01/201%  <Todos» J
--(Z1 Entidades emisoras raiz de confianza ElEC-GENCAT EC-ACC 08/01/2027  <Todos=
.23 Certificados EEC-IDCat EC-ACC 31/10/2019  <Todos=
2 Cortiaza mpresaal @ Ec-GaNCAT BT/ <Todoos
) J ) ) - - <Todos=
Entidades emisoras de cert, intermedi
D £ Lista d ) d Hficad Eec-ur EC-ACC 17/12/2019 <Todos>
Bua e [ evocaciones de certiicadd  |Eec-ury EC-LR 16/04/2018  <Todos>
EEc-URy EC-UR 03/05/2013 <Todos= ;I )
IR | 7]

|EI almacén Entidades emisoras de cert, intermedias contiene 51 certificados. | |

Figura 3

2. Procediment de signatura

La signatura digital amb Microsoft Office Word 2007 es pot configurar de dues maneres:
visible o no visible. Les dues ofereixen la mateixa fiabilitat pel que fa a I'assegurament de
l'autenticitat, integritat i origen del document.

2.1.1 Signatura visible

Per a la creacio de la signatura visible seguirem els seguents passos:
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1. Desar el document de Microsoft Office Word 2007 i a continuacié cal seleccionar el

menu “Insertar” i seleccionar I'opcio6 “Linia de sig

natura” de I'apartat “Text”.

H9-o 5 Sighatura Digital amb MsWord2007 V5.docx - Microsoft Word -B8X
Inici Insercia Presentacid de la pagina Referéncies Correspondéncia Revisid Visualitzacié Acrobat (7]
da - j | El@m ¥ Formes - &, Enllag 1=l capgalera + [A=] 13l parts rapides - [ Linia de signaturaq TU Equacié -
L fal BEl L : ;

aen blanc T2 Smarthrt | 4 Marcador =l Peu - | Wordart - ‘ Linia de signatura del Microsoft Office...

: Taula || Imatge Galeria : e || Quadre. ,_ e
e pagina = dimatges il Grafic ') Referéncia creuada || 2] Numere de pagina de text ~ = Lletra de caixa alta ‘ Afegeix serveis de signatura.. |
jines Taules IHustracions Enllagos Capgalera i peu Text Simbols

Figura 4

2. En fer-ho s’inserira una linia de signatura en
el document on es podra especificar el nom
de la persona que signa el document. Podem
afegir les dades de la persona que ha de
signar el document tot omplint els diferents
requadres del quadre de dialeg que apareix:

Firmante sugerido {par ejemplo, Antonio Bermejo):

Puesto del firmante suferido {por ejemplo, director):

Direccién de correo electrénico del firmante sugerido:

Instrucciones para el firmante:

Antes de firmar este documento, compruebe que el contenido que va a firmar
es correcto,

[ Permitir que el firmante agreque comentarios en el cuadro de didlogo Firmar

Mostrar la fecha en la linea de firma

[ Aceptar ] [ Cancelar

3. Un cop tinguem totes les dades introduides
hem de fer clic el botdé “Aceptar” i el lloc
reservat per a la signatura del document
s'inserira alla on estigui posicionat el cursor,
amb el seglient aspecte:

Figura5

Nom Cognoms
Carrec del signant

Figura 6
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Una vegada tinguem la linia per a la signatura també podem afegir-li els atributs
indicats anteriorment si no ho hem fet ja. Per aixo cal seleccionar el lloc reservat per
a la signatura amb el botd dret del ratoli i seleccionar I'opcié “Configuracion de
firma”. En fer-ho apareixera el mateix quadre de dialeg de la Figura 5.
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u L] "
) ., &  Retalla
4. Per signar el document hem d'anar a I'opcié 81 | copia
“Signe” que aqui s’indica. i D e ‘
X [ ,ﬂ Signe.. ]
—
Nom Cognoms Configuracié de la signatura... ‘
Carrec del signant ‘

&]  nsereix una llegenda...

O wvoresi ombrejat...
@/ Format de la imatge...
Figura 7
21|

» Seleccié d'imatge: Llavors, des del

@  vegeu informacid addicional quant al que signeu...

quadre que apareix en pantalla, es

correcte.

pot SeIeCCIOnar una Imatge per posar Escriviu el vostre nom a continuacid o feu clic a Seleccieneu una imatge per seleccionar

una imatge per fer-la servir com a signatura:

\Abans de signar aguest document, verifiqueu que el contingut que esteu signant sigui

com a signatura o escriure el nom de
la persona que signara.

> Selecci6 de Certificat: També es pot X |

Seleccioneu una imatge...

seleccionar amb quin certificat dels &7

Carrec del signant
disponibles a I'equip es vol realitzar la
signatura amb I'opci6 “Canvia” Emésper:  EC-DCat

Se signa com a: PERSOMA FISICA DE LA PECA DE PROVES

Signa Cancel'la

Figura 8

5. Quan ja esta la signatura configurada, cal fer clic el boté “Signar” i el document

guedara protegit, en format de només lectura.

Confirmacio de la signatura il

La signatura s'ha desat correctament amb el document,
Si es canvia el document, la signatura ja no sera valida,

|_ Mo tornis & mostrar aquest missatge

Alhora ens apareixera a la dreta de la pantalla un menu
nou corresponent a les signatures actuals disponibles, on
podem fer modificacions dels atributs i també podem
desactivar les signatures per poder continuar amb I'edicio
del text.
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94 Objecte

Simbols

B % | signatures

X

i 2/ signatures valides:

]

[PERSONA FISICA...

08/04/2( |

8 Torna-ho a signar.

Suprimeix la signatura

Detalls de la signatura..

Configuracio de la signatura...

Figura 9
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A partir daquest moment, el 08/04/2010
document queda bloguejat a
modificacions, es pot veure la
imatge que s’ha seleccionat en el
lloc de la signatura i a nivell de & =
barra d'estats, part baixa del X
document, també surt una icona
gue identifica el document que té Nomt@gnoms -
una signatura.. L Carrec del signant

Paraules: 0 - ﬁ:ﬁ anglés (EUA) 2

Figura 10

Es poden inserir multiples signatures visibles si sén necessaries en el document. Per fer-ho
cal agregar primer tantes linies com signatures es vulguin inserir. Posteriorment, per signar
cada vegada cal executar els passos 4 i 5 del procediment explicat anteriorment.

2.1.2 Signatura No Visible

Quan es signa amb una signatura No Visible, no es crea una linia de signatura. Per tant, la
signatura no es pot veure en el document, perd els destinataris del document poden
determinar si el document ha estat signat digitalment i també poden verificar si la signatura
és o no valida. El procediment per signar de forma no visible és el segient:

Sa.doc

1. Desar el document. Un cop desat el
document, cal anar al botdo de
Microsoft Office (situat a la cantonada o ¥
superior esquerra de la pantalla) i (7 o T el Pt s parks s
seleccionar l'opcié “Preparar-ho” i '
“Afegeix una signatura electronica”. i
=l Anomena idesa b B

= mprimsi 5 L Afegeix una signatura electranica
,R Assegureu la integritat del document afegint-hi una

Prepara el document per a la seva distribucié

C|@

Crea
»  Propietats

T signatura electronica no visible.

97| Prepara-ho 4 T Z
7\ | Visualitza les signatures
;JN Verifica la integritat del document i comprova qui
iﬁ Envia > I'na signat
Marca-ho com a final
Publ 5 Informa als lectors que el document és final i el
- il converteix en només de lectura.
i ) % Executa el comprovador de compatibilitat

L_| Ianca 5 Cerca caracteristioues no admeses per les versions

! 1] Opcions del Word ||X Surt del Word i

Figura 11
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desitja,

finalitat
document

Si

es

es pot consignar

de la signatura del
escrivint-la  en
guadre denominat “Finalitat de la

signatura d’aquest document”.
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L ] Vegeu informacid addicional quant al que signeu...

2lx

Sou a punt d'afegir una signatura electrdnica al document. La signatura no sera visible

en el context del document.

Finalitat de la si?natura d'aquest document:

Se signa com a: PERSONA FISICA DE LA PECA DE PROVES
Emés per: EC-IDCat

Canvia... |

Signa | Cancella |

Figura 12

3. Per finalitzar cal prémer el bot6 “Signa”. D'aquesta manera ja tenim el document
signat. En el document aix0 s’indica amb la seguent icona a la barra d’estats (part
baixa del document).

[}

¥ me

e

Pagina: 1 de 1 | Paraules: 2 i W& anglés (EUA) & | BB ==
J 1~ Bandeja de enftrad : == gt Webfdejormaml iI"ﬂSi&_:Jnatura Digital ... | 13‘ dibuix. JPS - Paint ”@ Sa.docx - Micros...

tﬁlnicial J ~ B=@ e

Figura 13

Es pot inserir més d’una signatura “No Visible”. Per fer-ho cal seguir de nou els punts 1 a 3
del procediment explicat anteriorment. Una vegada signat el document no es poden fer

modificacions en el seu contingut.

2.2 Validaci6 de la signatura en el Word

Una signatura digital valida s’identifica per un missatge en la part superior del quadre de
dialeg “Detalls de la signatura digital” que confirma que la signatura digital és correcta. Per
accedir a aquest quadre de dialeg es pot fer de les segients formes:

- Prémer a la icona de signatura de sota

(Figura 13) i seleccionem “Detalls de la ™ evaicri sgnsrs
signatura” (Figura 9).

- Si és una signatura “Visible”, també es pot  y Q[w’“

fer clic amb el boto dret del ratoli sobre la oo

signatura que es vol validar.

AQ)
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Detalls de la signatura 2l
Signatura valida: aquesta signatura i el contingut signat no s'han modificat des que
08/04/2010
Carrec del signant
R ISICA DE LA PECA DE PROVES
Emés per: EC-IDCat
Vegeu la informacic de signatura addicional e
que es va recollir...

Figura 14
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La informacié del camp “Emeés per” ens indica quina entitat de certificaci6 ha emés el
certificat digital. Al boté “Visualitzacié” es mostren les dades conforme el nostre certificat és
valid.
Quan la signatura digital no @22 = | Thomal cameE = 13 selecciona *
és valida, es mostra una _ Estis | edio
creu vermellacomladela s e o a0 a0 lelee =,
ﬁgura adjunta. ey ” B Signatures no valides:
=R Sigﬂatu ra no valida PERSONA FISICA ... 08/04/2010
Nom Cognoms
Carrec del signant
F
Figura 15
Possibles raons per que la signatura no és valida:
> Els certificats caduguen [SrpEpee 2 x|
al cap d’'un temps
\ E9  Certificat caducat: el certificat que s'ha fet servir per signar ha caducat.
> No es pot verificar |3: Detalls de la signatura 2] x|
signatura perque no hi o e verificaci _ b verif
ha confianc;a en Error de verificacid: aquesta signatura no s'ha verificat correctament.
I'emissor del certificat : ,
> S'ha modificat YR Detalls de la signatura ilil
contingut del document ER Signatura no valida: el contingut signat d'aquesta signatura s'ha modificat.
I

2.3 Segell de temps amb Microsoft Office Word

Microsoft Office Word 2007 no implementa la funcionalitat de gestié de segell de temps.
Aixo vol dir que, a partir del moment en qué caduqui el certificat emprat per a la signatura
del document, quan fem la comprovacié de la signatura, aquesta apareixera com a no
valida (veure Figura 15 d’aquest manual.)
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2.4 Eliminaci6 de la signatura

En els documents signats, ja sigui amb signatura “No Visible” o “Visible”, es pot eliminar la
signatura fent el seguient procés:

es =

1. Prémer a la icona de signatura de sota (Figura 13) i e« _ simbols
seleccionem “Detalls de la signatura” (Figura 9).

14 g;,%signatures v x

| |&) signatures valides:

[PERSONA FISICA... 08/04/20%

2. Seleccionar I'opcié “Suprimeix la signatura” i acceptar
els missatges que ens apareixen.

Detalls de la signatura...

| Suprimeix la signatura

Si tenim més d'una signatura podem eliminar totes les que
desitgem repetint els passos anteriors per a cadascuna d’elles.

Figura 16

En un document amb signatura “Visible” també es pot eliminar |
la signatura de la seglient manera: 23 Copia

i

. ;. . , .. 2 Torna-ho a signar...
1. Picar sobre la linia signada amb el boté dret del ratoli i

seleccionar “Quitar firma”. A partir d’aquest moment,
aguesta signatura deixara de constar en el document.

Detalls de la signatura...

Configuracic de la signatura.

Suprimeix la signatura

2. A continuacié cal seleccionar la linia de signatura i
eliminar-la amb el bot6 “Suprimir.” e

& O [E@

Figura 17

Si desitgem eliminar diverses signatures visibles del document cal repetir els dos passos
d’aquest procés per a cadascuna d’elles.

3. Annexos

3.1 Incompatibilitat amb versions anteriors

La signatura digital es perd quan s'utilitza una versié anterior d'un programa d’'Office per
obrir un arxiu que es va signar amb la versié 2007 d'Office.

im]l Genemiiat
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3.1.1 Simptoma

Amb Microsoft Office Word 2007 es fa “Anomena i desa” versi6 Word 97-2003 d’un
document signat electronicament (extensio .doc). Quan s’obre el document amb Microsoft
Office Word 2003, Microsoft Office Word 2002 o Microsoft Office Word 2000, el document
no apareix signat, és a dir, la signatura digital es perd.

3.1.2 Causa

La causa d’aquest problema es produeix perqué el format de signatura digital en Microsoft
Office Word 2007 és incompatible amb el format de signatura digital de versions anteriors
d’aquest programa.

3.1.3 Solucio

Oficialment Microsoft indica un pedac, molt técnic i delicat:
http://support.microsoft.com/kb/937373

La nostra recomanacid és no lligar la signatura digital amb el programari (en aqguest cas
Microsoft) i utilitzar eines de signatura que segueixin els estandards per tenir compatibilitat
independentment del programari. (Veure els manuals i guies al respecte a la web de
CATCert http://www.catcert.cat ).
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